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NIS2 kot evropski okvir

» Direktiva (EU) 2022/2555 o ukrepih za visoko skupno raven kibernetske varnosti v Uniji.

* Glavni namen:
« Povecati kibernetsko odpornost v EU
» Poenotiti pravila znotraj EU
 Izboljsati obvladovanje in odziv na kibernetske incidente
» Evidentiranje kibernetski tveganj dobaviteljev

» Okrepiti zavedanje vodstev o pomenu informacijske varnosti
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Kljucne znacilnosti

- Sirjenje obsega zavezancev (vecje Stevilo sektorjev: 7 -> 18, bistvenih in pomembnih subjektov)
« Podaja strozje varnostne ukrepe

* Vpeljuje obveznosti porocanja

* |zmenjava podatkov

« Zelo visoke kazni (do 10 mio EUR ali 2 % letnega prometa - odvisno kaj je visje)
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Splosno

« Zakon o informacijski varnosti je bil sprejet 22. maja 2025, zacetek veljavnosti 19. junija 2025.

* Glavni namen:
« Urediti podrocje informacijske in kibernetske varnosti
« Dolocitev nacionalnega sistema kibernetske varnosti
« Uvedba sistema za preprecevanje, odkrivanje in odzivanje na kibernetske incidente

» Krepitev sodelovanja med delezniki
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Nekaj kljucnih zahtev

» Samoregistracija (zavezanci se morajo sami evidentirati in izvesti samoregistracijo - portal
URSIV)

» Ukrepi za obvladovanje tveganj (redne ocene tveganj, varnostne strategije, politike,
postopki za odzivanje na incidente)

» Obveznost porocanja incidentov (prijava pomembnih incidentov, sodelovanje pri odzivih)

» Varnost dobavne verige (preverjanje varnosti pri dobaviteljih, definiranje varnostnih zahtev
v pogodbah ter spremljanje izvajanja)

» Certifikacije in skladnosti (certifikacija IKT produktov, postopkov in samoocene skladnosti)

» Ukrepi za usposabljanje in ozavescanje (redno usposabljanje zaposlenih in odgovornih
oseb)

https://www.gov.si/assets/vladne-sluzbe/URSIV/PR/ZInfV-1_0Odgovori-na-vprasanja.pdf
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https://www.gov.si/assets/vladne-sluzbe/URSIV/PR/ZInfV-1_Odgovori-na-vprasanja.pdf

Casovni roki

Preverba:

- Samoregistracija: 6 mesecev po zacetku veljavnosti ZInfV-1 v Ali sem v ustreznem sektorju?
v Ali presegam prag velikosti?

v Ali izvajam bistveno storitev?

* Rok za uvedbo ukrepov za obvladovanje tveganj:

« Za bistvene in pomembne subjekte: izvedba ukrepov po clenih 21 in 22 zakona - 18 mesecev od uveljavitve zakona.

« Zatiste, ki so ze bili prepoznani kot izvajalci bistvenih storitev po starem ZInfV - 12 mesecev od uveljavitve zakona.

« Roki za prijavo incidentov:
» Zgodnje porocilo - najpozneje v 24 urah po zaznavi incidenta.
» Podrobnejsa priglasitev / ocena - najpozneje v 72 urah po zaznavi.

« Koncno porocilo najkasneje v enem mesecu po priglasitvi, ce je incident ze zakljucen, sicer po zakljucku sanacije.
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Redundantnost na
podrocju IKT

* Redundanca lokacij

» Redundanca upravljanja

* Redundanca upravljanja s sistemom

* Redundanca napajanja

* Redundanca hlajenja

* Redundanca komunikacijskih povezav

« Redundanca podatkovnih centrov in kljucnih
sistemov

« Redundanca varnostnih resitev




Dokumentacija in evidentiranje grozenj

Sistem upravljanja in varovanja informacij (SUVI)

Sistem upravljanja neprekinjenega poslovanja (SUNP, BIA!)

e

Nacrt odzivanja na kibernetske incidente

Strategija kibernetske varnosti
o Varnostni pregledi

Ocenjevanje izpostavljenosti zunanjim izvajalcem
®._ Ocenjevanje dostopov do omrezja druzbe

Spremljanje tveganj in odzivi

1% Plinovodi



Ocena dobavne verige

* Redno spremljanje varnosti dobavne verige.

» Proaktivno obvescanje klju¢nih dobaviteljev IKT storitev/opreme.
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|Izobrazevanje in testiranje zaposlenih
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|lzobrazevanje in testiranje zaposlenih

* Redna izobrazevanja zaposlenih:
« Tecaji kibernetske varnosti
» Kibernetske delavnice za vse zaposlene
« Redno ozavescanje zaposlenih preko elektronske poste

» Plakati

® Hide Industry Benchmark Data

» Testiranja zaposlenih:  Phishing

Phishing Security Tests - Last 6 Months Your Organization
15 Clicks, 0 Replies, 0 Attachments Opened, 0 Macro Enabled, 0 Data Entered, 0 QR Codes Scanned, 0 Callback, 0 Callback Data Entered, 0 Reported
24% 12
Account Average Phish-prone % 4_8‘%
18% : ' 0,
- Last Campaign Phish-prone % 1 _6 A)
® Q
. E
=
& 12%
G Industry Benchmark Data @D Show in chart
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0% Industry Energy & Utilities v
® Clicks @ Replies @ Attachments Opened @® Macro Enabled @ Data Entered
QR Codes Scanned @ Callback @ Callback Data Entered Reported -~ Phish-prone % Organization Size Small (<250 users) v

== Industry Average
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EPUS API S—

Swagger Select a definition [[EEIRE

Balancing

IEER /apirviversion}/Balancing/getProvisionalBalance geProvisionaBaznce
I /apifviversion} /Balancing/getF inalBalance fo=FinaBden:

GasCaloricValue

m api fv{version}/GasCaloricValue/ getGrossCalorificValueIntervalEnd igeiGrossCalorifeValueintenalEnd
InternalPoints
‘m /apifviversion}/InternalPoints/getheasurenentPlaces /gsibeasuramentPiaces

‘m Japi fv{version}/TnternalPoints/getheasurenentPlacesForBalanceGroup lgeiieasurementPlacesForBaiancaGroun
‘m fapi/v{version}/InternalPoints/getFinalAllocations getFinsiAliocstions

‘m /apifviversion}/InternalPoints/getProvisionalAllocationsIntervalEnd foeProvisionaiAlicatinsintenaiEnd
‘m /apifv{version}/InternalPoints/getFinalAllocationsForBalanceGroup ioetProvisicnsilccationsFarSaiznceGrous

‘ EEIN /2pi/viversion}/InternalPoints/getProvisionalAllocationsForBalanceGroup /oetProvisionslAlocsionsForBaisnceGrous

IEEA /2oy (version) InternalPoints/getProvisional AllocationsVirtual ForBalanceGroupIntervalEnd
eiProvisionalAsocations\VtualForSalanceGroupl =n

‘ m /api fv{version}/InternalPoints/getProvisionalAllocationsVirtual ForBalanceGroup igetFrovsionaialocstons tuaiForSalancaGiaup
‘ IEEI /apisviversion}/Internalpoints/getProvisionalAllocationsForBalancetroup Intervalbnd /getProisonsalocatonsordslanceGroupintensEnd
‘ EEI /a0i/viversion} /InternalPoints/getProvisionalAllocationsForBalanceGroupExtended /geiProvisionaiAlosaiionsFarSalanceGrosplnienaEnd

[ epi/vlversion) /Internsipolnts /getProuis ions1aTiocstionsForBalancesrowpnter vs EndExtended
eiFrovisionaliiocafionsForBalancs GrouplntervalEnd

vp
‘m fapi fvlversion) /Vtp/getFinalAllocationsTPUTP geiFinslalosatonsTEUTP
‘m /apifviversion}/Vtp/getFinalallocationsTransactionsVTP foeFinalalocatonsTransactionsVTP

‘m /apifv{version}/Vtp/getProvisionalal locationsTransactionsVTP /aeiProsinaitlocstonsTransactions TP
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https://services.plinovodi.si/EpusApi/swagger/index.html
https://services.plinovodi.si/EpusApi/swagger/v1/swagger.json

EPUS spletna storitev

e Izvedene tehnicne in varnostne posodobitve zalednih
sistemov.

e Obstojeca spletna storitev se seli na nov URL naslov:

® Nov naslov spletne storitve (WS) platforme EPUS -

https://services.plinovodi.si/EpusWs/ProcessMessage

® WSDL opis storitve - https://services.plinovodi.si/EpusWs?wsdl

Dne 24. 11. 2025 bo ukinjen obstojec naslov spletne storitve -

https://comms.plinovodi.si/services/gemaws/gasdataaccess

® Prehodno obdobje:

Pz



https://services.plinovodi.si/EpusWs/ProcessMessage
https://services.plinovodi.si/EpusWs?wsdl
https://comms.plinovodi.si/services/gemaws/gasdataaccess

HVALA ZA
POZORNOST

Jan Sinigoj
jan.sinigoj@plinovodi.si
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